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LES MISSIONS DU DISPOSITIF QUI EST CONCERNE ?

ASSISTER LES VICTIMES

d’actes de cybermalveillance '°

COLLECTIVITES
PARTICULIERS ENTREPRISES TERRITORIALES

PREVENIR & SENSIBILISER
a la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique
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STRUCTURE : UN GROUPEMENT D’INTERET PUBLIC
56 MEMBRES PUBLICS ET PRIVES

AGENCE NG
AFG K
DOP aﬁw‘/ iaronss o FaAMF
c Rour BE - =

S TERRITOIRES

T @SN &enoy Lt

PREMIER MINISTRE

MINISTERE DE L'ECONOMIE, DES FINANCES A coler Z me
ET DE LA SOUVERAINETE INDUSTRIELLE ET NUMERIQUE T @ (Q:C"US'F G T ved e |
oo CLUBEBIOS
MINISTERE DE L'INTERIEUR P
" T <
MINISTERE DE LA JUSTICE -szcic. ‘EBEN aRf:é [ARSEURE s B Féﬁfm Go gle

fédération
etvente.

MINISTERE DE L'EDUCATION NATIONALE ET DE LA JEUNESSE

MINISTERE DES ARMEES seeglicement = Ne“fhze -
ACTU&ES kaspersly LAPOSTE ‘ﬁ ™ rem“’E' Microsoft F

% U2P o
Orange Joalto ) Q REGIONS b4 @ ol UF
Cyberdefense Piisoeiatone Q@@ RECIONS signal e STORMSHELD i ek




Ex
REPUBLIQUE
FRANCAISE
Liberté

Egalité

Fraternité

CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES

&

56

organisations
membres
(publiques et privées)
du GIP ACYMA

O

1250

prestataires
référencés

sur I’ensemble
du territoire

+ 460 000

victimes
assistées
depuis fin 2017
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visiteurs
uniques
en 2021 (+101%)
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L’ASSISTANCE AUX VICTIMES EN 2021

L'assistance aux victimes
Proportion des publics assistés
sur Cybermalveillance.gouv.fr en 2021

Collectivités
as

173000

demandes Particulier
d’assistance sur la
plateforme en 2027 [JENSEEIREE n
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2021

Pour les collectivités et administrations :

Principales recherches d'assistance pour les collectivités et administrations

Rancongiciel
Hamegonnage
Piratage de compte
Violation de données

Virus informatigue

0% 5% 10% 15 % 20%
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OUTILS DE SENSIBILISATION ET DE PREVENTION
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KIT DE SENSIBILISATION

Obijectifs : Publics : BOR0Y
* Sensibiliser aux risques * Particuliers
* Partager les bonnes pratiques * Entreprises
* Alerter * Collectivités

, ] * Associations
27 thématiques

. Nos ressources
6 types de contenus : de sensibilisation :

* Fiches pratiques/réflexes

* Vidéos

* Mémos et infographie

* Alertes sur les réseaux sociaux @cybervictimes
* Atrticles

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition
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PROGRAMME DE SENSIBILISATION A DESTINATION DES ELUS

Objectif : sensibiliser aux risques numériques et
partager avec eux les bonnes pratiques

Volet 1 : les principales menaces et les réflexes essentiels
via des questions de 2 maires

Volet 2 : vigilance toutes les collectivités sont concernées !

via des témoignages anonymisés ]
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Les réflexes essentiels pour la sécurité
numeérique des collectivités

"30%* des collectivités territoriales déclarent avoir déja été

touchées en 2020 par une cyberattague de type rangongiciel
(ransomware).”

La mairie de Mitry-Mory visée par une
cyberattaque «massive et
généraliséen

de

cribron ot san
Chele iater & a cyborattaque

ATTAUEINFORMATIOUE “VASSIVE",
\MAMRIE DE MARSELLLE ET A LA Iﬁnnﬁa

Volet 3 : témoignages de collectivités ayant mis en place
des actions de sensibilisation

1x maires ont accepté de partager leurs
° ujet, auxquelles Cybermalveillance.gouv.fr
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ALERTES CYBER POUR LES COLLECTIVITES :

Conjointement avec :

* I’ANSSI
* I’AMF
* Cybermalveillance.gouv.fr

* Contenu des alertes cyber :

- une vulnérabilité de sécurité « grand public »
- pouvant toucher une multitude de collectivités
- par une faille en cours d’exploitation

- pour laquelle il existe un correctif publié par I'éditeur

Faille de sécurité critique dans plusieurs
produits Apple

Risques

Description

Frocedure
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OUTIL AUTO-EVALUATION « I.M.M.U.N.I.T.E CYBER » : POUR LES COLLECTIVITES

@ Evaluez la sécurité numérique
de votre collectivité en 10 points

IMMUNITE CYBER

Conjointement avec : ) e o

* le ministere de I’Intérieur,
 I"’AMF
* Cybermalveillance.gouv.fr

ON DES VIRUS

QUE ET LIBERTES
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FICHE ET AFFICHE « QUE FAIRE EN CAS DE CYBERATTAQUES »

[ 1]

REPUBLIQUE =n

FRANGATSE REPUBLIQUE

p FRANCAISE
< O\E FAIRE EN CAS DE CYBERATTAQUE? ﬁi’ii QUE FAIRE EN CAS DE CYBERATTAQUE ?
M (élus/dirigeants de collectivités) (élus/dirigeants de collectivités)

Q) rrerens renexes

Qo uas:

TSI

@ avi®e Qimm coler oiclic.
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CAMPAGNE DE VIDEOS : 4 PREJUGES DES COLLECTIVITES SUR LA CYBERSECURITE

Cible : les collectivites

Objectifs :

- sensibiliser a la nécessité de prendre conscience des enjeux de la cybersécurité

- se sécuriser des a présent

4 préjugés des élus mise en scene via les fables de la Fontaine:

- Le corbeau et le renard : « Je ne suis pas concerné ! »
- La cigale et la fourmi : « Je n’ai pas le budget ! »

- Le loup et I'agneau : « Ce n’est pas ma priorité ! » EN COURS..
- Le lievre et la tortue : « Je n’ai pas le temps ! »

. sujet primordial a considérer
. orienter les collectivités vers
Cybermalveillance.gouv.fr

A "\ _—
/1 H‘h =¥
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GUIDE OBLIGATIONS ET RESPONSABILITES DES COLLECTIVITES
EN MATIERE DE CYBERSECURITE

* Objectifs : rendre la réglementation en matiere de cybersécurité plus claire

* Contenu:

Obligations liées a :

- la protection des données personnelles

- la mise en ceuvre des téléservices locaux
- a I’hébergement des données de santé

Responsabilités auxquelles elles sont exposées:
- civile, pénale et administrative en cas de cyberattaques
[ ]

et/ou de dommages liés
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ACCOMPAGNEMENT PAR DES PRESTATAIRES DE CONFIANCE

L’objectif de ce label « ExpertCyber » : Ex PE RT

* Reconnaitre I'expertise en sécurité numérique des professionnels CYBE R

* Sur les activités d’'installation, maintenance et assistance
Cybermalveillance.gouv.fr
EX REPUBLIQUE FRANCAISE

Parcours dédié sur notre plateforme T ——— o=
« Sécurisez vos systémes numériques » == G =) =) 06

Sécurisez vos systémes numériques avec
un professionnel qualifié

* Mise en relation avec un professionnel qualifié labellisé « ExpertCyber » — o oo o s
* Pour les clients (TPE-PME / Associations / Collectivités) o
* www.securisation.cybermalveillance.gouv.fr

Comment cela fonctionne ?

v 52

oL
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CAMPAGNE NATIONALE TV-MEDIAS AVEC FRANCE TELEVISIONS - FEVRIER 2022

Cible : Tous les publics

:
g

Objectif : En jouant sur I’humour et le décalage, la campagne

: H H X r A H 4 A Adieu les courriels malveillants,
invite les publics a s’intéresser au sujet de la cybersecurité I8 bkt et ot erianne

Thématique :

s G Hsr Con.-
Volonté d’interpeller '
sur le fait que de vraies
solutions existent face aux
risques numériques,
notamment grace a

Cybermalveillance.gouv.fr.

Le yaourtophone, la garantie

S R Les réseaux sociaux, c’est trop
de conversations sécurisées.

risqué. Je partage uniquement
sur mon mur perso.
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MODULE D’ ASSISTANCE CYBER EN LIGNE POUR VOS ADMINISTRES

Assistance et prévention
en sécurité numérique

Proposer un outil de diagnostic cyber pour vos administrés

Une fois le diagnostic établi :

1) des conseils personnalisés sont proposés

2) la possibilité de se faire assister par un professionnel en
cybersécurité référencé sur cybermalveillance.gouv.fr

Avantages :

- intégrable en moins de 10 min sur le site web de votre commune
- paramétrable totalement sur la forme

- une réponse apportée a I'utilisateur 24h/24 et 7J/7 (misson cunre s Toue)
- les données du parcours sont accessibles depuis un espace privé

pour connaitre I'usage de |'outil sur votre site
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MERCI

Yy @cybervictimes

& 6 8 f? ﬂ £ @cybervictimes

www.cybermalveillance.gouv.fr

] @cybermalveillancegouvir
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