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m====e LE PLAN DE TRANSFORMATION NUMERIQUE
AU SERVICE DE LA SECURITE

NOTRE PERIMETRE DE RESPONSABILITE ACTUEL
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La protection des données et la disponibilité de nos systémes numériques deviennent stratégiques pour la conduite de nos
activités de service public, la confiance numérique des citoyens, ainsi que le respect de la vie privée des usagers et des agents.
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m====e LE PLAN DE TRANSFORMATION NUMERIQUE
AU SERVICE DE LA SECURITE

LA TRANSFORMATION NUMERIQUE AU CCEUR DE LA MUTUALISATION
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15 collectivités
72,5% de la population
45 établissements

4 axes de
développement

1

’ 2
DEVELOPPEMENT

QUALITE DES

NUMERIQUE DU SERVICES DE LA
TERRITOIRE POPULATION

3.
PERFORMANCE
DES SERVICES
INTERNES

4. HOMOGENEISATION
SECURISATION DES
ENVIRONNEMENTS

~ 19 000 utilisateurs
550 élus

33 597 équipements gérés

45 040 enfants 2 012 applications opérées

X3 du
5 Défis nombre de 2 projets
projet depuis par jour
+27% 2017
TRANSFORMATION d’évolution
du parc
AMENAGEMENT depuis 2016
SERVICES
DONNEES
SECURITE

2016 2019

*  Une demande trés forte de nouveaux
projets

+ De nombreuses évolutions
réglementaires a appliquer

» Des difficultés pour arbitrer de fagon
transverse

* Une réelle complexité pour anticiper les
budgets nécessaires pour accompagner
les projets en y intégrant la sécurité des SI
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« Club RSSI »

Le Club des RSSI des
collectivites territoriales




Pourquoi avoir engagé cette initiative ?

« Les collectivités territoriales et le secteur de la santé sont
majoritairement concernés par les incidents relevés. Cela peut montrer
l'intérét des attaquants pour des entités réputées faiblement dotées en
sécurité informatique ou dont la rupture d’activité aurait un impact social
important. »

lllustration de communes ayant connu des
cyberattaques en 2020-2021
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« On s'est beaucoup plus concentré sur le fait d’augmenter les services qu’on offrait a la
population via le numérique que sur le fait de protéger I’architecture de ces systémes.

Ca ne veut pas dire que I’on n’a rien fait, ¢ca veut dire que I’on n’a pas mis assez d'intensité et
assez d'effort la-dessus. »

Christophe BECHU — Maire d’Angers — 21 janvier 2021
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Pourquoi répondre aux recommandations cyberdéfense ?

REVUE STRATEGIQUE DE CYBERDEFENSE FEVRIER 2018

Soutenir la création, par les collectivités territoriales elles-mémes, d’un réseau de
correspondants en cybersécurité.

« Améliorer la cyberprotection
des collectivites territoriales »

territoriales dans les référentiels de ’ANSSI et dans ses catalogues de produits et

@ Améliorer I'intégration des besoins et des contraintes spécifiques aux collectivités
services qualifiés.



Qui sommes-nous ?

s C’est I'histoire d’une bande de jeunes RSSI...

Grégory BOUET, Toulouse Métropole, Ville de Toulouse et CCAS
Cyril BRAS, Grenoble-Alpes Métropole, Ville de Grenoble et CCAS
Florian DUMAS, Département de I'lsere

Nicolas LEMAYRIE, Région Occitanie

Jean-Thomas POLETTI, Collectivité de Corse
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Philippe STEUER, Bordeaux Métropole

** A vocation nationale, associant les collectivités métropolitaines ainsi
gue celles des territoires ultramarins

X/

s Avec le soutien de I'Agence nationale de la sécurité des systemes d’information (ANSSI) dans la mise en ceuvre de ce
regroupement national des RSSI des collectivités territoriales, initié lors du Forum International de la Cybersécurité
(FIC) 2020



Quels objectifs ?

Encourager la mutualisation de ressources
des CT, a I'’échelle d’un ou plusieurs territoires

COMMUNAUTE

Favoriser la communication en matiere de
sécurité numérique entre les membres, en
créant un cercle de confiance et d’échanges

Favoriser le développement d’une offre de produit
et de services adaptée aux besoins spécifiques des
CT

Favoriser I'acculturation a la SSI au sein des différentes CT,
organisation de sensibilisation, formation de référent a la cybersécurité...

Faciliter la communication entre les membres et ’ANSSI, grace a une organisation connue de tous, en utilisant des
Q moyens et des canaux de communication adaptés
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Comment sommes-nous organisés ?

Mise en place d’une gouvernance :

Une réunion mensuelle - suivi des activités Pilotage par un comité de coordination

O Proposer les orientations thématiques

L Assurer le secrétariat de la communauté
Une démarche progressive

4 )

Expérimentation - Déploiement - Pérennisation




Comment s’inscrire dans cette démarche ?

Note de cadrage ADHESION GRATUITE ET OUVERTE

Conseils régionaux
Conseils départementaux

Charte

@ Métropoles
Communautés d’agglomération
@ Communauté de communes
Communauté urbaines
Communes
Autres formes de collectivités
@ Fiche de renseignements individuels territoriales
Syndicats mixtes
SDIS
Administrations centrales de I'Etat

Engagement de confidentialité

Fiche de poste ou lettre de mission SSI




Et quels sont nos outils ?

COLLABORATION + COMMUNICATION + PROTECTION

OSMOSE, plateforme des communautés professionnelles de I'Etat = 101 inscrits
Espace collaboratif dédié a la communauté Club RSSI administré par le délégué ANSSI, Rémy DAUDIGNY

RDSSI, groupe de discussion de RSSI = 120 inscrits

Administré par le RSSI du département de I'lsére, Florian DUMAS b
p p Iy AR OsMOsE
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MISP, plateforme d’échange d’10C = 114 inscrits
Administrée par le RSSI de Grenoble-Alpes Métropole, Cyril BRAS
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Hauts de France Delphine RIDER — nder@sdis/7.fr

Grand Est Eric HAZANE — eric_ hazane@ssi gouv fr

lle de France

Bourgogne Franche Comte
Bretagne Bruno CAUDAL — bruno.caudal@mairie-vannes fr
Normandie pays-de-la-loire(@ssi.gouv fr
Centre Val de Loire
Pays de Loire

Philippe STEUER - p.steuer@bordeaux-metropole fr
auvergne-rhone-alpes@ssi.gouv.fr

Gregory BOUET - gregory bouet@toulouse-metropole.fr
occitanie@ssi.gouv.fr

Nicolas LEYMARIE — nicolas leymarie@laregion fr
Eric HAZANE — eric.hazane@ssi.gouv fr
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