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Créé en 2003, le GIP Recia a trois
missions principales :

O Etre un centre de ressources et
de compétences régional autour du
numérique

O Contribuer al'animation de la
communautée TIC

O Etfre le support
d’'expérimentations, de
mutualisations et de prestations de
services

 Dimension régionale
d Composé de 84 membres et piloté
par I'Assemblée générale et le

Conseil d'administration dans le

cadre d'une convention constitutive
d Soumis a la comptabilité publique

[ Personnel : 36 personnes soumises
aux dispositions du régime de droit

public
 Budget annuel d'environ 8,5 M €




Le Socle

S Aménagement numérique
du territoire (conseil,
observatoire)

< Economie numérique
(programme transition
numeérique)

< Usages des TIC (groupes
éducation, santé,
administration, innovation)

< Elaboration de la Stratégie
de Cohérence Régionale
d’Aménagement Numérique
(SCORAN)

< Etudes, expertises,
assistance (instruction Feder),
conseil, veille, animation,
observatoire

Les Prestations

Le réseau régional haut débit
dista)

a maintenance informatiq
des Etablissements

d’enseignement et de formation

(20 ETP/36)
+ 8 prestataires (hotline et

maintenance sur site)

< La plateform ébergement

Les Espaces Numériques de travail
NetOcentre

Les Projets mutualisés ’

& La e-éducation

< La Géomatique -
GéOcentre

< Les espaces publics
numeériques -
WebOcentre
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Activités du socle

Réle d’animation de la communauté TIC

- Organisation des Assisesdu GIP RECIA le 4 avril 2018

* Plus de 100 personnes présentes
* Présentations de Mégalis Bretagne, du GIP —Bourgogne-Franche-Comté, de E-
Collectivités Vendée

* Table ronde sur la transformation digitale de I'action publique en Région
animée par I’Adullact, DECLIC, le CRAIG et la DINSIC.

* Barcamps animés par Denis PANSU, de |la Fondation Internet Nouvelle
Génération (FING) :
* sur les enjeux et les themes de mutualisation et d’animation pour une
action publique efficace avec le digital.
* sur les organisations et les outils pour mobiliser les contributeurs d’une
dynamique digitale



recia

région centre interactive

23 personnes sur 36 travaillent pour la e-éducation :

-Gestion des systemes informatiques d’environ 180 établissements de
formation : lycées, CFA, EF2S, colleges du Cher (20 personnes)

-Espace Numérique de Travail (3 personnes)

= NET () CENTRE




Historigue du service Gestion des systemes d’information

2000-2004 : Etudes du Rectorat intégrant les directives nationales des schémas directeurs, allant de
pair avec le cablage des sites mis en ceuvre par la Région et la naissance du réseau régional haut débit

2004 : convention d’application du CPER 2000-2007 avec le projet Plate-forme de Télégestion des
Lycées confié au GIP

2005 : mise en ceuvre du dispositif de Télégestion et déploiement de la solution technique dans les
lycées

2006 : extension aux centres de formation d’apprentis

2007 : extension aux Etablissements de Formations Sanitaires et Sociales

2016 : prise en charge des Colleges du Cher

Evolution du service de 1 a 6 personnes jusqu’en 2015, 20 personnes aujourd’hui et 4 postes
supplémentaires en recrutement



2018 - Le service Gestion des systemes d’information

POLE Infrastructures, Systémes et Réseaux

GESTION des SYSTEMES
INFORMATIQUES

Carole JULLIEN, Chef de service
Stéphane GAUTIER, Adjoint

Systémes et Réseaux

Antoine GUEVARA
Nicolas JOUBERT
Frédéric VOISIN
Nicolas TESSIER
Frédéric ENARD

Industrialisation/déploiement stations de travail
Nicolas LEBRUN
Xavier LE HO

Apprentl Manager en Systémes d’'Information
Valentin GILLES

Apprenti Administration et sécurité des réseau
Guillaume LEGRAIN

Centre de
services

AY

externalisé

CENTRE DE SERVICE \

Administrateur/Intégrateur de la plateforme de
télégestion
Chloé FONCK

Equipe de

proximité

EQUIPE M.I. / Déploiement ‘\

externalisée

Assistante Projets
Catherine SEGURA

Assistants Ingénieur
Adrien PAILLARD
Patrick THANG

Techniciens
Antonin CHAPUIS
Théo BRASSART
Aurélien GRZEGORCZYK
Bryan CHEVET

DEPLOIEMENT CFA/EF2S

Alexandre NOMBRET
Urbaniste du systéme d'information




Périmetre : Maintenance informatique des établissements

Lycées (112 sites) dont 16 sites agricoles
o Direction des lycées : cablage et dotations matérielles, maintenance de proximité

o GIP Recia : déploiement des équipements informatiques, supervision, téléadministration et maintenance
a distance

CFA (41 établissements)
o GIP Recia : cablage, déploiement informatique et maintenance
o 23 établissements cablés et équipés de 2007 a 2009

o 16 établissements disposant uniquement d’un acces au Réseau Régional

EF2S (34 établissements)
o 2007 : création de salles en libre service (clients légers linux) dans 22 établissements

o Cablage/équipements informatiques/maintenance de I'ensemble des établissements : projet 2011/2017
pour les5 derniers

Colleges du Cher
o Maintenance matérielle des postes de travail — Marchés depuis 10 ans

o Depuis fin 2016 : prise en charge de la rénovation des réseaux, redéploiement des LAN et prise en charge
des stations de travail 10



ORGANISATION GSI / PARTENAIRES/ PRESTATAIRES AU 22.05.2018

Conseil régional
Centre-Val de Loire

Conseil départemental du Cher

Direction de I'Education / DSI

Direction de I'Education et de la
Jeunesse - Service Numérique

Prestation Réseau Régional Haut
Débit

1 chef de projet GIP RECIA

Infrastructures et SI du GIP

1 ingénieur GIP RECIA

-
------
ENT - NETOCENTRE sesnanenenttt
wanr

3 ingénieurs GIP RECIA

Prestation Maintenance sur site |......oocco 07"

2 techniciens .

182 Etablissements
d’enseignement et de formation
EPLE : Lycées et colleges

Educatif RECTORAT
Direction de I'Aggzr;ntissage et des Direction des SI
s Direction Académique au
H Numérique Educatif
Prestataires de la <
collectivité
: Equipes
Equipes techniques et
techniques de la pédagogiques
INGENIERIE-R&D
MAINTENANCE

GESTION des SYSTEMES

INFORMATIONS
20 postes

.| DEPLOIEMENT Infrastructures

CFA et EF2S

" Prestation Télégestion
-'@ 1 Team leader

2 administrateurs
3 techniciens




Le Conseil Régional

Direction Générale Education Egalité des Chances,
Vie citoyenne (DGEECVC)

h Emmanuel PORCHER

y Direction de I’Education et de la Jeunesse (DEJ)

Centre-ValdelLoire SLEEELEE

Numérique Educatif (SNE)
Responsable SNE (en cours de remplacement)

Agnés DECHARTRE
Laurent GITTON
Nathalie PEYREBRUNE (Prestataire)

Equipe Ouest Equipe Nord Equipe Est :
Christophe GOILOT Hubert LIORET David WU-FRING

Equipe Sud :
Thaddée RENOUARD

Nicolas GLAIZE Sytvain DAVAUX Abderrahmane BEKHTAOUI
Grégory MAURCOT Philippe SIGNORET Yves DUPUIS
Jean-Pierre GABORIEAU Gérald POULAIN Mickael ROULLEAU
Xavier De OLIVIERA Nicolas SARDA
Franck ALEXANDRE Michel LANCEL
Patrick TORTAJADA
Bruno MEUNIER
Bruno BENARD

Annick RENOUARD (assist.)

Philippe BACHELIER
Ibrahim HAMIDANE
Frederic MARCHAND
Brigitte GIRARD
Thierry PORNET
Alain JAMET

(Antenne Durzy)
Jean-Claude
FONTENEAU

Jean-Luc MALAHEL




Les équipes technigues du Service Numérique Educatif de la Région

/ Pour constituer les équipes \

territorialisées,
(équipes mobiles SNE),
la Région a découpé son territoire
en 4 zones géographiques.

La prise en charge Ml des EPLE est

\ liée a ce découpage. /

Chartres
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SNE: Service Numérique Educatif

ZONE EST

27 lycées (26 384 éleves)
Cible : 8 agents (6+2)

Zone NORD

15 lycées (12 484 éleves)
Cible : 4 agents

ZONE SUD

21 lycées (14 720 éleves)
Cible : 5 agents

ZONE OUEST

25 lycées (21 087 éleves)
Cible : 6 agents



Le Projet Maintenance Informatique « Ml »

Le contexte

1.U'application dela Loi Peillon du 8 juillet 2013 d'orientationet de
programmation pourlarefondation del'école de la République

2.Le GIP RECIA : centre de ressources et d’expertise.

Le service GSl avec son programme de virtualisation, d’industrialisation et de
télégestion mis en ceuvre depuis 2005, intervient ala demande de la Région
sur le champ des réseaux, des actifs et des serveurs. Le GIP est garant de
I"intégrité du systeme d’information, et conseiller de la Région.

Centre-

N 44 Val de Loire

www.regioncentre-valdeloire.fr




Le Projet « Ml » : le périméetre

=

92 lycées (R2) 35000 ordinateurs 4500 tablettes 400 serveurs 2500 actifs réseau

» Par défaut, tout ce qui est connecté au réseau

PC, Ecrans, tablettes, Serveurs, Réseau informatique de I’établissement (filaire et wifi), Intervention sur les périphériques pour des dysfonctionnements
en lien avec le réseau informatique ou les équipements pris en charge dans le cadre de la maintenance

Hors périmetre
Nettoyage, changement lampe, changement de souris, débourrage papier imprimante, changement de cartouches...

®» Mais aussi
Capacité a apporter soutien, conseils sur les éléments hors périmétre (exemple : face a des usages, quels
équipements ? installation d’une nouvelle salle : conseils mais aussi aide a I’installation...)



Le Projet « Ml » : Démarche d’Audit

P Les éléments clef de |a prise en main a distance Démarche de la transition :

Le débit de

I’établissement et la Cf. « Lettre Entree Mi »
qualité de la ligne

Documents produits :

Les matériels actifs et le
cablage | §| §
Les annexes suite aux AUDITS

Les serveurs

réseaux

Les postes de travail et
leurs périphériques ‘
&'




Lorganisation cible

Correspondants Equipe de Direction
roeng R FIM
. .’LNI»‘.“ Referent

@ - £ ST Numérique

Ca Eagu’on GIP RECIA




Or

anisation du pro

Constitué d’enseignants
représentatifs de chaque
filiere, exprime besoins

Q0o Qo

et—

Cote EPLE (1/2

Définit politique
numeérique en s'appuyant

. . sur réf. Numérique et
Désigne

pédagogiques, difficultés m
rencontrées et recoit de <+—
I'information pour - -

diffusion auprés des [ Comité numerique ]

collégues enseignants

\

- Une réunion par an (3 minima) réunissant le

) 2 . En s’appuyant sur comité
chef du service SNE accompagné par collégues

>

comité numérique

Proviseur ]

Désigne

numérique :
Région/GIP sera organisée pour présenter participe 3 I'élaboration
indicateurs, échanger sur qualité service rendu, de la politique
usages et évolutions liées aux pratiques numérique de
pédagogiques notamment. I'établissement
O j La met en ceuvre [

Référent numeérique

Font part de leurs besoins

pédagogiques 3 un collégue Exprime demande

membre du comité numérique

Contact privilégié du

ou au référent numérique
Si besoin assistance support,

Informe avancées traitement demande lycée avec I'assistance

Relaie demande
<

exprime demande au
correspondant local aprés avoir ’i
exécuté des vérifications Enseignants ] 3
. . Bl
basiques documentées
(branchements par exemple...) [ Assistance

. - > [
Informe avancées traitement demande
Support local

Correspondants de J
] et sollicite au besoin intervention




Role:
Etre l'interface entre les usagers et le support du GIP RECIA ou des services techniques de la Région (SNE).

Mission :
o Réceptionne les demandes usagers , les remonte (Région/GIP RECIA) et retransmet les informations regues
o Crée, suit et clos apres réalisation les tickets de demandes et incidents
o Relaye auprés du support du GIP RECIA toute information, changements, risques d’incidents de maniére préventive
o Assiste le support GIP RECIA en réalisant des gestes simples tel que :
v' La vérification des branchements des matériels informatiques (connexion au réseau informatique (RJ45), au réseau
électrique et les connecteurs des périphériques (clavier, souris, écrans, ...)
v’ Le redémarrage physique d’un matériel
v Le remplacement d’un poste par un autre déja prét
o Assiste les services techniques de la Région (SNE) en:
v" Accompagnant si nécessaire son personnel lors des interventions sur site de I'établissement
v Informant sur les réceptions -livraisons du matériel informatique




Nomination :

Aucune connaissance technique n’est requise, cependant une bonne écoute et des qualités relationnelles sont un atout.

Le proviseur désigne plusieurs personnes comme « Correspondant Support Local » parmi son personnel d’enseignants ou administratifs.
Le proviseur évalue le nombre de CSL nécessaire en fonction de la taille de son établissement, et en concertation avec la Région.

Prérequis :
0 LaRégion et le GIP RECIA s’engagent a tenir informé les CSL et I'adjoint-gestionnaire des actions en cours ou prévues dans leur
établissement telles que :
v’ réinstallation d’une salle
v intervention sur le réseau
v livraison d’ordinateurs
v changement de serveurs
v Etc.

4
Formation :

Celle-ci se compose de 3 volets réalisable en une séance d’une demi journée :

o Dispenser de I'information préalable

o Initier aux gestes

Ko Présentation & démonstration de I'outil de suivi des demandes et incidents (Créer, consulter, fermer un ticket)




e Panorama de l'offre
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I'Infrastructure
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Services

Oroposeés aux établissements

51 - déploiement d’un systéeme
d’information d’établissement qualifié
Consolider et faire évoluer une architecture

réseau et systéme sécurisée répondant aux
besoins administratifs et pédagogiques de I'EPLE
-

Déployer des postes de travail administratifs et
pédagogiques proposant les packs logiciels adaptés
aux filiéres enseignées

(*) et donc mettre et czuvre et garantir le
fonctionnement opérationnel du systéme
d‘information global du lycée et son bon
fonctionnement

52 - Assistance 53 — Maintenance préventive

Recevoir demandes

. ) Supervision des
(tél, courriel) pe

équipements

Qualifier demande ————
Traiter demande ou S

s‘assurer du traitement

Traitement
des alertes

" J I . p Mises a jour
Maintenir un inventaire technique des matériels Avec accord demandeur, logicielk f
gicielles R
et logiciels déployés dans le cadre de la — cloturer ticket ——— > [ PEp—
maintenance informatique Contrat de service
| Sécuriser les pratiques des enseignants dans I'usage des outils numériques (*) Engagements/obligations :
* Service

Analyse de la panne et de son
impact pour I'EPLE

Si nécessaire, réalisation d’un
audit complet

Etablissement d’un plan
d’action et planification

Résolution a distance =~ ———>

ou par intervention sur site

S5 — Conseil et assistance
dans I’évolution du SI

$4 - Maintenance curative

Accompagner I'établissement
dans l'acquisition de
matériels/logiciels qualifiés

* Fonctionnement
* @Qouvernance

N J

Mesurer la qualité

Analyser réponse technique
du service rendu

ou besoin métier

Indicateurs proposés pour aider le
chef d’établissement dans le pilotage
du numérique dans I'EPLE

—

S6 - Tableaux de bord



Le Projet « MI » : Les étapes de prise en charge de la Ml

P Synthése des étapes :

PROJET MAINTENANCE INFORMATIQUE : Prise en charge type d'un lycée (6 étapes, 4 RDV)

MI : Maintenance Informatique
P.E.C: Prise en charge

Volet technique :

2. Rapport d'Audit & 3. Mise en
Plan d'actions (Démarche de oeuvre

2. Audits &

analyses

transition) (1RDV) Plan actions

6. Bilan / Recette
PE.C ~

S Signature CNS
5. Convention de Services (CNS) P.E.C MI EPLE

(Echanges)

1. Réunion de

lancement
Volet organisationnel :

(1 RDV)

4. Formation &

accompagnement (1 RDV
minimum)

/d

d’information _—

N
N
Et annexes Convention de Services (CNS)

& annexes

L\
. Rapport d’exécution des
Formulaire de demande — Rapport d'audis plans d'actions



Le Projet « MI » : un rythme de rendez-vous Lycées soutenu

MI_Liste-RDV_20180523_11H21

« LPO BENJAMIN FRANKLIN [04500511) 24/05/18 13:30 RDV2 Audits &Plan Actions Planifié
' LPO GEORGE SAND [0360019a] 25/05/18 11:00 |RDV1 Lancement Planifié
I LP VAL DE CHER [0410718h] 25/05/18 14:00 |RDV2 Audits &Plan Actions Planifié
LG ROLLINAT [0360002¢g) 29/05/18 10:30 RDV1 Lancement Planifié
. LP CHATEAUNEUF [0360003h) 29/05/18 14:00 RDV1 Lancement Planifie
LP VAL DE CHER [0410718h) 31/05/18 09:00 |RDV3 Formation(1/2 Journée) |Planifié
< LPO PASTEUR [0360005k] 04/06/18 09:30 |RDV3 Formation(1/2 Journée) |Planifié
LP JEAN DE BERRY [0180009m)] 07/06/18 10:00 RDV1 Lancement Planifié
' LP SONIA DELAUNAY [0410832g] 08/06/18 10:00 |RDV2 Audits &Plan Actions Planifié
. LGT PHILIBERT DESSAIGNES [0410002¢e) 12/06/18 09:30 |RDV2 Audits &Plan Actions Planifié
LP JEAN MERMOZ [0180010n] 12/06/18 10:00 RDV1 Lancement Planifié
LPO PASTEUR [0360005k] 14/06/18 10:00 |RDV2 Audits &Plan Actions Planifié
i LP Maurice VIOLLETTE [0280022X) 14/06/18 10:00 |RDV4 Rcet. Etab. Planifié
LP HENRI BECQUEREL [0371099u] 15/06/18 14:30 RDV1 Lancement Planifié
| LGT VOLTAIRE [0450782F) 28/06/18 10:00 |RDV4 Rcet. Etab. Planifié
LP ANDRE AMPERE [04100311) 29/06/18 10:00 |RDV1 Lancement Planifié
I LPO RONSARD [0410030k] 02/07/18 13:30 RDV1 Lancement Planifié
. LGT CLAUDE DE France [0410017w]) 03/07/18 09:45 RDV1 Lancement Planifie
LP DENIS PAPIN [0410036s) 03/07/18 13:30 |RDV1 Lancement Planifié
LGT MARGUERITE DE NAVARRE [0180006j) 26/09/18 10:00 RDV1 Lancement Planifie




'avancement du projet

Le management du projet et les solutions techniques sont éprouvés.
En septembre 2018, 14 établissements soit 15% resteront a prendre en charge.

En revanche, observation de freins a 'avancée franche du projet.

*Le constat est que la regle des 80/20 s’applique fatalement.

Les 20 % représentant les spécificités des établissements, dont le traitement est particulierement
chronophage dans les études et |la mise en ceuvre de solutions parfois orphelines. Un mode « projet »
est appliqué avec délais de réalisations sur devis qui ne conviennent par forcémenta l'urgence du
besoin.

eLa découverte de réseaux, serveurs, matériels exotiques : le remplacement des
équipements est un argument pour les intégrer dans le réseau

La prise en charge des systemes de PPMS, GTC, Restauration, Téléphonie... hétérogenes :
démarche aupres de la Direction du Patrimoine pour harmoniser les acquisitions et rentrer
les prestataires et partenaires dans le dispositif . Ex : Projet e-selfOCentre

La fourniture fastidieuse des annexes de salles : journée d'accompagnement des
enseignants dans I'écriture des annexes



Evolution du projet

e Alaréticence des « administrateursréseaux » : mise en ceuvre des 3 modesde
prise en charge des stations

Les difféerents modeles de P.E.C

Modeéle de PEC normal Modele ouvert
o Perte totale des droits o Modeéle de PEC normal
d’administration sur les stations. o Délégation de droits d’administration a des

o Toute action (installation de logiciel, de  personnels identifiés
périphérique, d'imprimante) passe par un o Avec charte d’usage de ces droits

ticket. o Avec engagements de service moindres
o Toute machine est dans le domaine, o Restauration du poste dans la limite des paquets
avec tous les outils conformes et des OPSI

potentielles actions automatiques de MCO

Modele Hors Périmetre

Uniquement maintenance matérielle.
Acceés authentifié a Internet.



'avancement du projet

Une réelle conduite du changement est a mettre en ceuvre dans|’établissement qui a
besoin d’une assistance sur ce sujet.

Les 4 rendez-vous du projet peuvent ne pas suffire : des demandes de participation
aux comités TICE des établissements, réunions de crise ... sont fréquentes.

Malgré un dispositif connu et efficient depuis plus de 10 ans, une collaboration
quotidienne entre la Région et le GIP RECIA de la maitrise d’'ouvrage a la production,

un suivi plus serré de lavie numérique des établissements est nécessaire :

eproposition aux lycées de rencontres avecla Région et le GIP des que besoin apres la
signature dela convention de services

erecrutementd’un « ambassadeur » au GIP RECIA



Les architectures et choix techniques




Objectifs techniques

* Concevoir et déployer des architectures techniques homogéenes et adaptées aux
besoins des différents types

e 2 variantes :
* Une architecture EPLE Education Nationale (Pare-feu Amon)
* Une architecture CFA, EF2S et lycées agricoles

* Matérielsidentiques : routeurs, serveurs, actifs, PC, imprimantes
* Systemes d’exploitation identiques

* Annuaires identiques

* Services identiques

* Standardiser autant que possible, mais néanmoins, nécessité de prendre en
compte les demandes particulieres de certains établissements

* L’enjeu majeur : normaliser les processus de déploiement, de mise a niveau
et de maintenance des équipements afin d’optimiser la maintenance.

29



Sujet MOA Titulaire Dur¢e

Réseau haut débit

Débit des lycées : 80% - fibre 100 Mb/s ~ OLF RECIA Adista 4 ans —jany 2022
Centre de services GIP RECIA Econocom 4 ans — février 2021
ITSM/CMDB GIP RECIA Combodo 4 ans —nov 2020
Maintenance de proximité GIP RECIA Solutions30 4 ans —nov 2021
Stations de travail — 3 lots Reégion SCC 4 ans - 2020
Serveurs Région SCC 4 ans — 2022

Actifs : commutateurs/bornes Reégion SPIE 4 ans —2020
Gestion bornes WIFI GIP RECIA SPIE/Aruba 4 ans —nov 2020
Gestion securit¢/BYOD Région SPIE/Clearpass 4 ans — Cde en cours

Participation modules du libre GIP RECIA UIB/Opensides bons de commande



Réseau de Supervision et

élé-maintenance
Céfitre-ValdeLoire

—

MPLS (150)  |E===

=

U ) L1

Inte rnD/

Grappe de
Serveurs
Etablisssement

)
InterieD/
PN .
ZRuonprsense (i L I
\ . o Réseau Technique
(’ ﬂ'””l l >ita:issement
© Y- Ry
/" Commumateurs
Contréleurs Wi-Fi
Onduleurs
N

(G

Communautés externes

Réseaux de Services

Réseaux utilisateurs

Isolation Réseaux
Communautés Externes

\

PVidéo- Téléphonie
surveillance
~ P NS P,
Impressioj/
A

édagogiq:Q/
/ A‘—%
)
nseignements
spécifiques
- A
7 \,
7 A\,
7’

/
/
g




Vlan serveurs

Vlan Personnels

Ce vian peut accéder au vian
serveur, au vian imprimantes
mais pas au vian eleves

Vlan Eléves

Ce vian peut accéder au vian
serveur, au vian imprimantes
mais pas au vian Personnels

Vlan Image

Ce vian est I'un des vians techniques.
(image, téléphonie, ... )

Vlan admin

Ce vian est autonome
isolé du reste du réseau

< i

Ce vian accéde a la majorité
des autres vans

Coeur de réseau

Régle de communications inter-vian

Vlan transport

Ce van specmque permet |a liaison
sécurisée vers e firewall

Proxy Firewall
Amon ou Pfsense

Les VLAN

Organisations des vlans dans un établissement

Vlan impression

—— P

Ce vian est accessible de tous
les vians utilisateurs
( Eléves, Personnels, Serveurs )

Vlan wifi ( authentifié )

Pour des raisons de s
Ce vian n'accéde qu'a internet
et au vian serveurs.

Vlan invité ( authentifié )

Ce vian n'accéde qu'a internet




Les services et ressources mutualisés

Le centre de services : le dispositif de Télégestion

* 2 a 3techniciens pour la prise d’appel et niveau 1
* 2 administrateurs systeme et réseaux
* 1 responsable opérationnel

Assistante téléphonique et maintenance a distance de 7h30 a 17h30

Une équipe arriere de 18 techniciens et ingénieurs

Dont 2 techniciens dédiés aux audits réseaux et 4 techniciens dédiées aux
audits et plans d’actions stations des lycées

2 administrateurs systemes de proximité pouvant compléter les
interventions des services du SNE
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Les services et ressources mutualisés

M e centre de services :

oUn portail d’entrée unique des demandes et incidents : iTOP
Accessible directement du portail de 'ENT

ou pour des appels téléphoniques et mails

oDes outils de supervision, de diagnostic et de télémaintenance

oSoutien et assistance technique aux établissements

512 000 demandes/incidents traités par an

M La maintenance de proximité

oEn cas de nécessité, déplacement sur site
o techniciens SNE/techniciens du GIP/prestataires

M Etudes, évolutions techniques générales et adaptations aux besoins
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Les outils et logiciels

o Qutils et logiciels libres autant que faire se peut :

o OS serveurs : Debian, virtuelles LXC, KVM et Docker

o Pare-Feu Pfsense

o Couche Samba

o Annuaires LDAP

o En revanche, 99% du parc PC en windows 7 et 10, 95 % de tablettes Android

oUn seul outil de suivi entre |la plate-forme de télégestion, la proximité, le GIP RECIA et ses
partenaires: iTop

o l’inventaire des postes de travail : OCS/Fusion Inventory/GLPI

= Surveillance des équipements du coeur de réseau a ’aide de application Nagios/Icinga
o Administration des bornes Airwave

o "application OPSI pour la maintenance des postes de travail

o Un catalogue de plus de 500 applications générales et pédagogiques

o Un anti-virus fourni par le Rectorat pour tous les établissements de formation, centralisé et
administré par le GIP RECIA (Kaspersky) : 50 000 licences déployées et maintenues a distance
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Les outils

Déploiement et suivi des Un portail pour les utilisateurs

anti-virus sur les postes de

H 1. Rendez-vous sur [URL : @ https://itsm.escolan.recia. fr
travail

2. Saisissez votre email et votre mot de passe ENT

stration Kit
T

- > (B o e 2| e
& [ Etat de protection A [om [ appk... [ visible. I ] T
& ot Rbseas Domalnes Dorarts
=) Groupes (& vaches de aroupe
2 srakéoies SDserveurs diadministr...
= Tachos d aroups Vodmirists
& 20 Serveurs dadminisrstion o rimer ™™™ tje s Gyessemenes  lya3semene :
o o ros 1Y 52 nees Professional
55 ) Mt Ewrornement de Test)
EED e ey Aiiroo POPEI 1y asmurs
Sratbaion Za11-pot +i+ o Ty 26 mi
(&3 Taches da orou 2 a11-pos +iv 2 11y 228 min.
= ® sarveurs d'administration 2 a11-P06. w1+ 19 1y 241 min.
18-28 - Kaspersky-AK (Omsk) ( Non connects ) 2 a11-PO7. i+ o Ty a2 jours
* 36-37 - Kaspersky-AK2 (mourmansk) ( Non connecté ) 2 a11-POs. i+ 54 Ty 536 min.
=] 41-45 - Kaspersky-AK3 (Perr 2 a11-PoS. I+ 4 Ty 52 heures
# [ Etat de protection 2 a11-P10 +I+ 4 Ty 544 min. H H
25, Resoss Domanas | POSEEN 1y a4t min ienvenue dans i Op'
& Grow P ai1-Piz i+ 4 Ty 52 heures
R Stratéges P a11-P13 I+ 10 Ty 530 min.
i Gg Taches de JOUE AL1-P14 +i+ 0 1y a2 heures
@ veurs dadminstration S pus 1y asomn. i
B=prite=y A e 1y 230min Merci de vous identifier
ER=Pruvoi -
Lorer e e 13
a2 ros POSEI 11y a3 min
S} raches de oroune
2 az1-POS i+ 2 Ty 529 min.
3 o veirs cradminstration
=f Azi-roe POIE 11y a1 min. ’
S o e e 15 e 26min 1 Email:
_) Chalette sur Loing 12 az1-PoB. i+ 10 Ty 523 min.
et = imbans Aziron PP 1y a i3min —_——
i Glen | @=azir10 wie o4 1y 239 min. Motd .
4 ey POPE 1y a2 min. viotde passe:
= Morwardis Aeiriz POSE- 11y a30min
S ower Aeiris PYPE 11y a30min
> bans 2 az1-P14 i+ H Ty 5 43 min.
G Stratégies A21-P15 I+ 19 Ty 529 min.
L@ e degroupe [Eyag PODE Ty a 43 min. 2 Entrer dans iTop
g e ministravion 2 az1-P17 i+ s+ Ty 238 min. [ ————————
=2 D‘Sﬂi"g’ = Lpcien Fickier. 122 az2-Po0. i “+ Ty a2heures
g e 2 az2-po1 YR 1y 82 heures
S} Tachor e o
] Serveurs d'administration 22-P i+ © Ty azjours
) (=) 04500493 - En cours de déplaiement Az2POY v oo Ty azjours
e Azz-ros T % 11y a2 heures
% Stratégies. 122 az2-Po6. i+ + Ty a 11 min, Ty a37
2 Taches ae roupe r
3 servers caamiistration | o standard

Loroupes, 286 ordinateurs

Un portail technique

«Nag@ws T e

Pré-requis ! Google H
v Certains outils sont accessibles par VPN, Contacter Stéphane Gautier pour obtenir vos ichiers de configuration.

aertifat Certains de nos outils nécessitent un certificat pour étre consultés. Celui-ci est téléchargeable ici

cher04500511

ops045005 11

Utilitaires - Développements - Informations -
rca045005 tlsw114
Itop Gitlab Escolan
pwebdmz04500511 Aucune description GitLab Community Edition Site web princip:

905 1554%b0s thew113

0doo Jenkins [ von [ certivcat | Admindocs

Annuai mptes teur d Documentations destinées aux administrateurs
Ratticdb Winnie Owncloud
Basede Binaires des age de

5005 1sw27

ca0450051Isw28

1500511 fwpeds04500511
Proxy04500511



P Pourtoutes les requétes : Demandes, Conseils, Incidents, Réclamations

P 1l assure:
= Lesuivi complet des sollicitations
= La possibilité de joindre des documents
= Latracabilité des échanges (journal)
= Lamesure de votre satisfaction du traitement des sollicitations

Le téléphone ou la messagerie viennent si nécessaire en complément

En interaction avec les comptes déclarés dans 'ENT

NetOCentre : Fournisseur des comptes utilisateurs, et comptes réseau
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iTOP : un seul outil utilisateurs/techniciens/pilotes

CIs d'une organisation
a Infrastructures
| = .
Rack: 26 Serveur: 3 \===== Equipement reseau: 47

* Créer un nouvel objet de type Rack * Créer un nouvel objet de type Serveur * Créer un nouvel objet de type Equipement réseau
* Rechercher des objets de type Rack * Rechercher des objets de type Serveur * Rechercher des objets de type Equipement réseau

- NAS: 1 . Onduleur: 12

* Créer un nouvel objet de type NAS * Créer un nouvel objet de type Onduleur
* Rechercher des objets de type NAS * Rechercher des objets de type Onduleur

e p Périphériques utilisateurs
o

- PC: 622 E Tablette: 35 @ Imprimante: 0

* Creer un nouvel objet de type PC * Créer un nouvel objet de type Tablette * Créer un nouvel objet de type Imprimants
* Rechercher des objets de type PC * Rechercher des objets de type Tablette * Rechercher des objets de type Imprimante

Liste des serveurs

Total: 3 éléments,
B e N Numéro
Serveur 4 Organisation Statut Criticité de Site Marque Modéle R MTBF
lieu e série
> [0370037P] - » Lycée » ProLiant
» hosta0370037p Lyceée Choiseul production basse Site ! » HP CZJ54801LK 7
Choiseul DL360 Gen%
(LEN-MI)
> [03707P] - » Lyceée » PowerEdge
» hostb0370037p Lycée Choiseul production basse Site YCE2 ) Dell Inc. Er=CSe  e3HSR4) 7
. Choiseul T610
(LEN-MI)
» [0370037P] - , -
2 . . Lycee * PowerEdge
* hostc0370037p Lycée Choiseul production basse Site i |- Dell Inc. Te20 DSIFZY1 7

(LEN-MI)



@& | Equipements réseau / type

v Bornes WIFI
-2

V' Switches supervisés (avec IP)
-26

v KVM
-1

D Liaisons inter équipements

¥ Liens montants renseignés
-28
Liste des commutateurs

Total: 26 €léments.

Pages: W W ERP 2 W éléments par page

Equipement réseau -« Organisation Statut Criticité
» [0370037P] -

* rca0370037pswi52.RG2.13 Lycée Choiseul production basse
(LEN-MI)
» [0370037P] -

» rca0370037pswi153.5R11.2  Lycée Choiseul production basse
(LEN-MI)

» [0370037P] -
rca0370037psw154.5RB3.35 Lycée Choiseul
(LEN-MI)

» [0370037P] -
rca0370037psw155.5RD1.13 Lycee Choiseul
(LEN-MI)

» [0370037P] -

production basse

production basse

* rca0370037pswi156.5RD2.13 Lycee Choiseul production basse
(LEN-MI)
» [0370037P] -

* rca0370037pswi157.5RD3.13 Lycée Choiseul production basse
1 FN-MTY

Type

de Site Marque

lieu

ste LY, oom
Choiseul

: » Lycée -

. Choiseul Chacn

ste YR p
Choiseul

; * Lycee

Ste Choiseul e

N
Choiseul

; * Lycée |

Ste Choiseul e

implémentation
- - » 2 -

implémentation
- - » 26 -

implémentation
- - 3 | -

implémentation
- - » 28 -

- Numeéro de Equipement
Modéle série MTBF o Gitre
* SuperStack 3
Switch 4400 48- LE6EV3UB156D40 12 non defini
Port
» Catalyst
2960-24TC-S FCWI1803A17N 12 non défini
Switch
» FlexNetwork
5130-48G-4SFP+ CN5SGPX0SB 12 non defini
El
* FlexNetwork
5130-24G-4SFP+ CNSSGPVOLZ 12 non défini
EI
* FlexNetwork
5130-24G-4SFP+ CNS5SGPVOPT 12 non defini
El
* FlexNetwork
5130-24G-4SFP+ CNS5SGPVOMN 12 non défini
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. PC: a107-sev-05 g
o .} ‘

Propriétés Tickets

Logiciels

Contacts

Informations générales

Nom =107-sev-05
Organisation
Statut obsolste
Criticité basse
Site non défini

» [0450025M] - Lycée Bernard Palissy (LEN-MI)

Informations complémentaires

Marque

Modele

Famille 0OS

Version 0OS

Date d'installation de I'OS
CPU

RAM

Numéro de série

Numéro Asset

Numéro de région

Type

Type de prise en charge
Disques durs (descriptions)
Disques durs (taille en Go)

* HP

* HP Compaq Pro 6300 MT

» Windows

* win7-x64

2016-06-23

Intel Pentium CPU G2020@2.90GHz

40596

CZC3380PFS
771FC580-1745-11E3-BOFC-7446A0B51D63
00-03082

Non défini

Inconnu

WDC WDS000AAKX-60USAAD ATA Device

476937

Documents



Hiérarchie de type Organisation

O [EQ-A-DSI] - Approbation Proximité DSI (OU-TEAMAPP) 2

O [EQ-A-GSI] - Approbation Expertise GSI (OU-TEAMAPP)

O [EQ-A-GSI_RESP] - Approbation Responsable GSI (OU-TEAMAPP)
(O [EQ-A-PROX_RECIA] - Approbation Proximité RECIA (OU-TEAMAPP)
= O [EQ-A-SNE] - Approbation SNE (OU-TEAMAPP)

O [EQ-E-AQR] - Equipe Aquaray (OU-TEAMEXE)

~ O [EQE-CAN1S] - Equipe Dane/Canopé 18 (OU-TEAMEXE)

O [EQ-E-CAN28] - Equipe Dane/Canopé 28 (OU-TEAMEXE)

O [EQ-E-CAN36] - Equipe Dane/Canopé 36 (OU-TEAMEXE)

O [EQ-E-CAN37] - Equipe Dane/Canopé 37 (OU-TEAMEXE)

O [EQ-E-CAN41] - Equipe Dane/Canopé 41 (OU-TEAMEXE)

P Point d’entrée de 'ensemble O [EQ£-CAN45] - Equipe Dane/Canopé 45 (OU-TEAMEXE)
des partenaires / prestataires et O [EQ£-DCLI] - Equipe Device Client (OU-TEAMEXE)
se rvi ces O [EQ-E-DEP-GSI] - Equipe Déploiement GSI (OU-TEAMEXE)

O [EQ-E-DEP-PREST] - Equipe Déploiement Prestation (OU-TEAMEXE)
O [EQ-E-EOLE] - Equipe DSI Eole (OU-TEAMEXE)

O [EQ-E-GSI] - Equipe Expertise GSI (OU-TEAMEXE)

O [EQE-INFRA_GIP] - Equipe Infra GIP (OU-TEAMEXE)

O [EQ-E-INFRA_GSI] - Equipe Infra GSI (OU-TEAMEXE)

O [EQ-E-INFRA_PREST] - Equipe Infra Prestation (OU-TEAMEXE)

O [EQ-E-INFRA_SECU] - Equipe Infra Sécurité (OU-TEAMEXE)

O [EQ-E-LTSP] - Equipe LTSP (OU-TEAMEXE)

O [EQ-E-NETOCENTRE] - Equipe ENT - NetOcentre (OU-TEAMEXE)

~ O [EQ-E-OMICO] - Equipe Expertise Omico (OU-TEAMEXE)

(O [EQ-E-PROX_RECIA] - Equipe Proximité RECIA (OU-TEAMEXE)

O [EQERRC] - Equipe RRC (OU-TEAMEXE)

O [EQ-E-SD_OPE] - Equipe ServiceDesk Opérateur (OU-TEAMEXE) v
Annuler Ok




PS

&

= Une CMDB regroupant les organisations, les sollicitations,
les ¢léments de configurations et les services.

Convergence avec :

- les outils de supervision du réseau régional et des
¢quipements,

- avec les outils d’administration,

- la centrale de logs Kibana (visualisation de données pour
Elasticsearch),

- avec ’application de gestion des stations OPSI

pour I’¢laboration de tableaux de bord Etablissements et
Services des collectivités



Le portail Escolan d’information et documentation:

PRESENTATION DOCUMENTATION CATALOGUE OPSI

Licences Antlwrus - Déplmements de la licence 2017/2018 Centre de services - iTop

T Chioe Fonck D mis & Jourte 15 septembre 2017 7 h 32 min | O 0 Commentaires Q@ https://ent.netocentre. fr

Le déploiement de Iz licence 2017/2018 de Kaspersky Antivirus est en cours.  Elle est distribuge en tant que
licence de réserve et prendra e relais 3 expiration de la licence actuslle (30/03/2017)  Aucune action n'est

Q@ https://itsm.escolan.recia. fr

neécessaire, lagent de...

SAVOIR PLUS

) Centre de service

Incident de production du mardi 12/09/2017 : accés aux outils et
maintenance a distance mterrompus
T Chio2 Fonck O mis & Jour e 14 septembre 2017 14 h 28 min | O 0 Commentaires

Suite 3 lNncident de production du lundi 11/03/2017, Médialys/SFR a du procéder 3 Ia stabilisation des configurations
d'équipements. Catte intervention 3 commence le 12/02/2017 12h, elle 3 causé les dysfonctionnements suivants :
Accés au portail des requétes iTop interrompu... E

SAVOIR PLUS

Centre de service Commentaires récents

o Frederic CHANCLOU dans Prise en charge de



Connexion

AdminDocs: Accueil

recia

region centre interactive

Accueil | Changementrécents  Index Indexdesmots Catégories Rechercher Aide

Page immusble Informations  Pieces jointes

@ Annonces du GIPRECIA Présentation Générale
S
Escolan
Généralités

P
-

ESU et son remplacant

\ s

Généralités

Architecture et réseau

Y%

L
N

Projet Maintenance Informatique

) & Val de Loire

www.regioncentre-valdeloire.fr

Stations de travail Windows

OPSI

Q

-,

&/

Accés Web et navigateurs

W5 N

Catalogue de senices

Télégestion

Antivirus

%

Déploiements normalisés



Accessibilité des outils et tableaux de bord via Smartphone

Orange F =

% .4100% M 15:12

=@ +0 =0

€ Centre de services

% Reset @ 10 v

IE

Q

Référence Sujet Demandeut
[0180007K] - [RPE][PW] Alarme Contact
1-026088 sur ['onduleur 0180007K
rca0180007kpwr65
[0180007K] - Normalisation du
1-028715 poste f200-04 au
batiment |
[0180007K] - Probléme
1-032034 récurrent de
connexion réseau
[0180007K] - 1106, 1007, 1016 et
1-037801 1103 - Probléme y
d'exploitation de
vidéo avec Cineris
et Latis Pro
[0180007K] - Probleme d'accés
1-038360 aux espaces

Détails de I'équipement : LYCEE POLYVALENT JEAN ZAY (10.37.92.110)

Etat de I'équipement : @

Champ personnalisé : 0450050K
Adresse ip de supervision : 10.37.92.110

Service : | FO OP

Client : RECIA-LYCEES PUBLICS
Nom de I'équipement : LYCEE POLYVALENT JEAN ZAY

Contact sur site : |S. TELEGESTION a8

| Identifiant service : |OPE1503/L.21. 2339

Graphiques I

Période daffichage : | 06/03/2016 11:00:00

au : |07/03/2017 14:00:00 Actualiser Réinitialiser

p L 1
g 0 f
5
[
| arsavril mai juinjuil.aoutsept.oct. nov. dac.janv.favr.
| Du 06 Mar 2016 11h00 au 07 Mar 2017 14h00
Moyenne Maximum Derniere
W Latence: 7.29 ms 31.17 ms 7.04 ms

ya 1

| Debits maximum : Interface WAN
| LYCEE POLYVALENT JEAN ZAY (10.37.92.110)

y
2
S 8s0M
g
h eom
o
£ a0M
2 20m
5
o sl ]
marsavril mai juinjuil. aoltsept. oct. nov. déc. janv.févr.
Du 06 Mar 2016 11h00 au 07 Mar 2017 14h00
Dernizre Moyenne Maximum
B Entrant: 57.03 Mb/s 23.78 Mb/s 96.78 Mb/s
@ Sortant: 7.42 Mb/s 4.36 Mb/s 23.27 Mb/s

NINLL30 1801

5 zon 2]
g =
w 2.0M ]
A lLom
2

0.0 bl e p

arsavril mai juinjuil. acitsept.oct. nov. dec. janv.févr.
Du 06 Mar 2016 11h00 au 07 Mar 2017 14h00
Dernizre Moyenne Maxinum

B Entrant: 2.62 Mb/s 1.17 Mb/s 6.96 Mb/s
B Sortant: 346.99 kb/s 148.83 kb/s 1.31 Mb/s

Erreurs de transmission : Interface WAN g
K 1.04 LYCEE POLYVALENT JEAN ZAY (10.37.92.110) -
g . 2
¥ 0.8 o
h =
L 06 i
2 o4 3l
s 5|
i 0.2
H 0.0+

marsavril mai juinjuil. aodtsept.oct. nov. déc.janv.févr.
Du 06 Mar 2016 11h00 au 07 Mar 2017 14h00
Dernizre

O Flux entrants: 0.00 err/s 0.00 err/s 0.00 err/s
B Flux sortants: 0.00 err/s 0.00 err/s 0.00 err/s

Fermer




Maintenance informatique des lycées

Contact Région Centre Val de L0|re Iaurent gougis@regioncentre.fr




